Guide du participant H-Hour

Evaluation de sensibilisation a la cybersécurité : des situations tirées d'attaques réelles, sur

téléphone ou ordinateur.

h-hour.citadel-it.com

1  Entrez votre code

Vous avez un code ?

Ouvrez h-hour.citadel-it.com dans votre navigateur. K4EH-EBHP )

Dans « Vous avez un code ? », tapez le code recu (8
caracteres, par exemple ABCD-1234), puis appuyez sur — . _

€ code arfiche a 'ecran pendant un exercice, ou
Continuer‘ celui remis par votre entreprise pour 'évaluation

en ligne.

Continuer

Code secret, pauses, attestation : les réponses aux

Ne transmettez pas ce code a d’autres personnes, sauf questions des participants.
indication contraire de votre entreprise.

2  Lisezles consighes H-Hour

Evaluation de sensibilisation a la cybersécurité

* |Le nombre de questions et la durée sont indiqués en

haut : 2 minutes par question. i
Evaluation H-Hour -

* Les questions arrivent une par une. Une réponse validee Votre entreprise
est deﬁn]t]ve' e 12 questions sur des situations de travail
R . . , . réelles. Durée : 24 minutes au maximum,
¢ La date limite est indiquée en bas de la liste. soit environ 2 minutes par question en
moyenne, sans limite stricte par
Le temps ne compte que lorsqu'une question est question. Le temps ne compte que
o » o o 0 2 pendant qu’une question est affichée : il
affichée. Entre deux questions, il s'arréte. Ne fermez R ———
pas la page au milieu d'une question : 13, le temps page, et quand il est écoulé, 'évaluation
. se termine avec les réponses déja
Cont] nue. validées. Entre deux questions, le chrono
est arrété : aprés 3 minutes sans action,
3 Vot re nom Votre prénom et votre nom, tels qu'ils
figureront sur votre attestation
Ecrivez votre prénom et votre nom tels qu'ils figureront (Ama Kodjo ]
sur votre attestation, puis cochez la case d'information. Sur votre attestation : Ama Kodjo

Ils figureront sur votre attestation de

Ils servent pour votre attestation et pour la liste de I .
participation. Votre entreprise saura seulement que vous femise & votre entreprise.

Jiai lu les informations ci-dessus sur

avez termine. lutilisation de mes données.
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4  Choisissez votre code secret Votre code secret

Choisissez 6 chiffres, ni une suite
(123456), ni une répétition (111111), ni

6 chiffres, tapés deux fois : ni suite, ni répétition, ni date. NI
. . . . facile a deviner est refusé. Ce code
Il sert a reprendre aprés une pause et a revoir votre Volls serviraaireprendre: Pévaluation

A aprés une pause et a revoir votre
résultat plus tard. P P i
résultat et votre attestation plus
tard.

Notez-le tout de suite. Personne ne peut le retrouver

Code secret

pour vous, ni votre entreprise ni Citadel. ( J
Cochez « J'ai noté mon code secret », puis appuyez sur T
Commencer l'évaluation. ( )

J'ai noté mon code secret. Je
sais que c'est ma responsabilité
de le conserver.

( Commencer U'évaluation ]

5 ' Répondez, faites une pause si besoin H-Hour

Evaluation de sensibilisation a la cybersécurité

e |isez la situation, choisissez une réponse, puis appuyez
sur Valider la réponse. Le temps restant est en haut. Question 1/sur

12 restantes

2 pauses

e Aprés chaque réponse, le temps est arrété jusqu’a

Question suivante. La colis.an attants
* Besoin de partir ? Faire une pause (2 fois au plus). Sans La situation
. . 42 . Kadiatou, assistante de direction, regoit un
action pendant 3 min, l'écran se verrouille, sans perte de S L S,

temps. Réglez 500 F de frais de livraison avant ce
soir », avec un lien. Elle attend justement

une commande de fournitures.

Que doit faire Kadiatou ?

A Ne pas cliquer, et vérifier 'état
de la commande aupres du

Réponse enregistrée

Chrono arrété - 23:58 restantes

Question 2 sur 12 a venir.

Question suivante
\,\\r\‘z(ﬂ6

[ Faire une pause (2 restantes) j

Le"chronometre est arrete sur cet ecran : [e
temps ne compte que pendant qu’une question
est affichée. Sans action pendant 3 minutes,
'écran se verrouille et votre code secret sera
demandé pour reprendre.
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Hustre (FUe)

6 Reprendre aprés une pause Votre code secret

Depuis n'importe quel téléphone ou ordinateur : retournez L_,_r) ,
Le code secret que vous avez choisi au début de

sur h-hour.citadel-it.com et entrez votre code d'accés. Ievaluation:

Tapez ensuite le code secret choisi au début, puis ( Reptance Uévaluation )
Reprendre l'évaluation.

Vous n'avez besoin d'aucun lien enregistré : votre code et
votre code secret suffisent.

Questions fréquentes

J'ai fermé la page sans faire de pause.

Si une question était affichée, le temps a continué. Si vous étiez entre deux questions, il était
arrété et rien n'a été décompté. Retournez sur h-hour.citadel-it.com, entrez votre code puis
votre code secret : vous continuez avec le temps restant.

Le temps est écoulé.

L'évaluation se termine avec les réponses déja validées. Votre résultat s'affiche normalement.
Interrompu par une coupure ou un appel ? Prévenez votre référent dans les 72 h : une reprise
peut étre accordée une fois, vos réponses validées sont gardées.

J'ai oublié mon code secret.
Personne ne peut le retrouver. Prévenez la personne qui vous a remis votre code d'acces.

Je veux revoir mon résultat plus tard.
Retournez sur le site, entrez votre code d'accés puis votre code secret.

Alafin

Vous voyez tout de suite votre résultat, la correction et les bons réflexes. Pour obtenir votre
attestation, vérifiez votre nom : une fois émise, elle porte un numéro vérifiable et ne peut plus
étre modifiée.

Confidentialité : votre score et vos réponses ne sont jamais transmis a l'entreprise. Elle recoit
seulement un rapport de groupe anonyme, a partir de 5 participants. Le but est de former, pas
d'évaluer.

Citadel IT Solutions - Lomé - page 3/3



